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1. OBJETIVO

A presente Politica objetiva consolidar os requisitos e procedimentos
necessarios a manutencdo da efetividade da Seguranca da Informacdo na
Frente Corretora de Cambio (“FRENTE”), estabelecendo um arcabouco soélido

de protecéo de dados, tanto internos quanto de clientes.

2.  APROVACAO
A Politica de seguranca de informacéo e protecdo de dados foi aprovada pela

Diretoria em agosto de 2023.

3. RESPONSABILIDADE E VALIDADE
A elaboracdo, a manutencdo e a disponibilizacdo desta Politica sdo de
responsabilidade da Diretoria de Conformidade em conjunto com a area de

Tecnologia da Informacéo (“TI”).

3.1. PERIODO DE REAVALIACAO
Esta politica sera reavaliada a cada 3 anos, quando houver alteracées na
FRENTE ou ainda a requerimentos legais/ regulatérios que justifiquem a sua

atualizacao.



4. ABRANGENCIA E PUBLICO ALVO
Este documento é de carater confidencial, estando disponivel na rede interna da
FRENTE.

A Politica de seguranca de informacdo e protecdo de dados é direcionada a
todos os administradores, funcionarios, estagiarios e prestadores de servicos,
ligados de forma direta ou indiretamente com a FRENTE e empresas do grupo,

se aplicando a todas as areas.

5. DEFINICOES E CONCEITOS
Para melhor entendimento desta politica, apresenta-se definicbes e conceitos
sobre o tema que seré abordado neste documento.

CLIENTE: Qualquer pessoa fisica ou juridica com a qual seja realizada uma
transacéo comercial e/ou financeira, de acordo com os parametros estabelecidos

pela regulamentacéo vigente e pela FRENTE.

COLABORADORES: Todos os administradores, funcionarios, estagiarios e
prestadores de servicos, sejam eles vinculados diretamente ou indiretamente a

FRENTE e as empresas do grupo.

FRENTE CORRETORA DE CAMBIO (“FRENTE”): Corretora de Cambio com

uma abordagem inovadora, digital e contemporanea.

COOKIES: Arquivos que autorizem determinado site a registrar informacoes
sobre visita, como preferéncias, configuracdes, histérico de navegacao e outras

atividades realizadas na pagina.



CONFIDENCIALIDADE: Significa garantir que a informac&o ndo sera acessada
ou conhecida por pessoas que nao tenham autorizagéo para tal.

DISPONIBILIDADE: Garante que a informacdo deve estar disponivel para

usuarios autorizados quando solicitado.

INTEGRIDADE: E a garantia de que a informac&o utilizada é apresentada sem

erros e inconformidades.

SOFTWARE: Parte intangivel e ndo fisica de um computador, que permite que
ele realize diversas operacdes, controlando o hardware e fornecendo

funcionalidades Uteis aos usuarios.

6. SEGURANCA DA INFORMACAO
A Seguranca da informacdo esta diretamente relacionada a protecdo de
informacdes contra acbes e ameacas que possam causar prejuizos a FRENTE,

parceiros e clientes.

Para garantrmos a seguranca das informacdes, sdo contemplados,
principalmente, trés conceitos. S&o eles: Confidencialidade, Disponibilidade e
Integridade.

7. CULTURA
E fundamental que todos aqueles a quem a politica é enderecada possuam facil
acesso e que a cultura da seguranca cibernética seja estabelecida e solidificada



de maneira efetiva. A divulgacdo da presente politica € pilar fundamental para
garantir que seja realmente aplicada.

8. PROTECAO E PREVENCAO
Todos os acessos ao ambiente de rede, software de apoio, sistemas e dados da
FRENTE devem ser concedidos somente mediante aprovacdo deliberada

conforme segue:

PRATICAS DE SEGURANCA

Os prestadores de servicos somente podem ter acesso a informacbes e
infraestrutura corporativas se aderirem a contratos de prestacao de servigcos com
clausulas de confidencialidade de informacéo ja validadas por Compliance e

aprovadas pela Diretoria.

Os funcionarios somente podem ter acesso as informacdes e infraestrutura
corporativas apos a finalizacdo do processo de admisséo, o qual consta previsto
em clausula contratual a confidencialidade de informacédo ja validada por

Compliance e aprovada pela Diretoria.

CONTROLE DE ACESSOS

Seré& concedido aos usuarios, mediante solicitacdo formalizada via e-mail para a

area de Controles Internos ou responsavel da area solicitante, que detém, por
6



forca das suas responsabilidades, o papel de assegurar o controle de acesso
efetivo das informacfes. O documento de solicitacdo contera obrigatoriamente
todos os dados de identificacdo do usuario e suas necessidades, devidamente
discriminadas entre acesso para entrada, alteracdo/exclusdo ou consulta aos
dados referentes aos processos e produtos sistémicos, somente com base nas
suas atribuicdes e responsabilidades funcionais junto a FRENTE.

CENTRAL DE PROCESSAMENTO DE DADOS (CPD)

As salas atribuidas as operacdes de Tl sdo destinadas ao armazenamento de
servidores (Centrais de processamento de dados — CPDs), consideradas areas
de alta seguranca, e devem ter o seu acesso restrito apenas aos funcionérios da

area de Suporte, considerando as seguintes premissas:

» O acesso as salas € monitorado por sistema de camera de video e
devidamente gravado.

= O acesso sera pessoal e intransferivel através de chave de
seguranca digital.

= E terminantemente proibida a entrada de pessoal ndo autorizado nas
areas de armazenamento de servidores, mesmo acompanhado de
pessoal autorizado, salvo caso de funcionarios que necessitem
executar alguma tarefa extraordinaria.

* Funcionarios que porventura necessitem executar servicos
extraordinarios dentro das salas devem permanecer sob supervisao

constante de pessoal autorizado.



REDE CORPORATIVA

Todo usuario da Rede Corporativa da FRENTE sera identificado pelo nome do
usuario para acesso a rede e identificagdo no Webmail corporativo com o
seguinte formato de nomenclatura: nome.sobrenome@frentecorretora.com.br. A
identificacdo do usuario sera feita pelo primeiro nome. Havendo outro
colaborador ja cadastrado, sera adicionada a inicial do ultimo sobrenome (ndo

considerados os complementos que indicam filho, janior, por exemplo).

Podem ser criadas contas para prestadores de servicos terceirizados, mas estas
deverdo possuir prazo de expiracdo (validade) igual ou inferior a data de término
de seu contrato ou quando solicitado pelas areas de Controles Internos e

Compliance.

O software de rede corporativa, os sistemas de aplicativos e utilitarios terdo
acesso liberado somente com o fornecimento de identificagcdo e a composicéo
de senha pessoal, intransferivel e que deve seguir 0s seguintes parametros de

seguranca:

= As senhas devem ter no minimo 8 caracteres, dentre eles letras
maiusculas, mindsculas, caracteres especiais e nimeros;
» Toda senha devera expirar em até 90 dias;

= E proibido repetir as Ultimas 6 senhas;



= Contas recém-criadas ou com senhas reiniciadas deverdo solicitar
ao usuario a alteragcdo da senha no primeiro logon;

= Tempo minimo de validade de uma senha é de 1 dia;

» Bloquear senha apds 4 tentativas mal sucedidas consecutivas;

= E proibido incluir a senha em processos automaticos de conexao;

* N&o podem ser divulgadas; e

= Devem ser alteradas sempre que houver suspeita de que alguém

tenha visto a digitacdo da senha ou que tenha sido descoberta.

9. REGRAS DE USO

USO DE SOFTWARE

As areas da FRENTE né&o poderédo receber, adquirir ou instalar qualquer tipo de
software sem que haja uma autorizacéo pontual da area de Tl. Na eventualidade
de real necessidade de uso de algum, quando ndo exista no mercado um
software comercial homologado, ou seja, economicamente inviavel a aquisicao
de um, poderdo ser avaliadas possiveis excec¢des, e se aprovados, somente a
area de Tl podera realizar a sua obtencdo (por download ou outra forma) e

instalacdo nas estagdes de trabalho.

USO DA INTERNET



O acesso sera definido caso a caso pela area de Tl e somente liberado mediante
requisicdo dos Gestores das &reas interessadas, com a aprovacao da respectiva

Diretoria e da area de Conformidade.

Os usuarios serado orientados quanto a negacao de acesso a sites inadequados
a atuacdo profissional no ambiente da FRENTE, além de sites que possam
envolver a Corretora em atividades ou manifestacdes ilegais, racistas, ou

contrarias as regras de civilidade.

Dada a assinatura do contrato de trabalho ou de prestacdo de servigos
terceirizados junto a FRENTE, os colaboradores manifestardo a concordancia
com as regras de acesso e monitoramento continuo de suas atividades, bem
como as penalidades em que estdo sujeitos em caso de violacdo das regras
estabelecidas.

USO DE E-MAIL

Devera ser feito exclusivamente para objetivos profissionais dos colaboradores,
devendo ser evitado 0 uso em carater totalmente pessoal, especialmente a
circulacdo de correntes, mensagens de cunho ilegal ou ofensivo, envio e
recebimento de anexos que possam representar violacdo de direitos de
propriedade intelectual e disseminacéo de informacao ndo autorizada ou restrita
da Corretora.

Padronizacdo de Assinaturas: Sera padronizado o formato das Assinaturas de
Mensagens de Correio Eletrénico, assim como sera obrigatoria a insercdo de
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uma mensagem orientando destinatarios sobre a limitacdo de responsabilidade
da Frente sobre o contetdo das mensagens. Esta nota seré inserida em modelo
pela area de Tl e ndo podera ser removida pelos usuarios, conforme o teor do

Termo de Responsabilidade citado anteriormente.

REDES WIRELESS

A FRENTE possui uma rede sem fio configurada para comodidade e flexibilidade

em acessos de natureza especifica ou extraordinaria.

O acesso a esta rede s6 sera permitido mediante solicitacdo documentada ao
departamento de Tl com cOpia para a area de Conformidade e, posterior

aprovacao por parte da autoridade competente.

A rede sem fio da corretora ndo permite acesso aos recursos de rede local, sua

utilizacao visa exclusivamente o acesso a internet, de forma irrestrita.

O controle de acesso se dara por senha criptografada que devera ser alterada a
cada 30 dias, nunca se repetindo.

ACESSO REMOTO

A rede é de uso exclusivo de funcionarios de Tl e colaboradores registrados
mediante contrato para fins de instalacdo ou manutencéao de sistemas. O acesso
devera ser feito mediante conexdes SSH encriptadas ou sessdes de conexao

remota (VNC, Remote Desktop e similares).
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USO DE MIDIAS DE ARMAZENAMENTO

As midias de armazenamento permanente ou temporario de informacdes devem
ter tratamento seguro para as situacdes de descarte, retencéo, restricbes e
condicBes para outros casos, visando proteger a Corretora de exposicdo nao
autorizada de informacdes que tenham sido gravadas nelas, ainda que tenham

sido apagadas logicamente.

Tal tratamento seguro inclui o apagamento fisico de informagbes em midias
como Hard Disks que venham a ser enviados para reparo técnico ou outra forma

de envio para locais externos.

USO DE EQUIPAMENTOS

Todos os equipamentos devem ser homologados pela area de TI, e devera ser

priorizado 0 uso seguro de impressoras e material impresso.

IMPORTANTE: No uso cotidiano, todos os usuarios devem adotar a opcao de
timeout nas estagdes de trabalho, ou seja, ativar a Protecao de tela do Windows
protegida por senha. Dessa forma, em auséncia maior que 10 minutos, sera
ativada esta protecdo, salvo exce¢do para mesas que possuam terminais de

operacoes.

BACKUP
12



O backup dos servidores de aplica¢des criticas é realizado de modo dindmico
em tempo real e replicado em site backup em sua totalidade. Todos os arquivos
dos usuéarios deverdo ser mantidos em drive de rede, sendo de responsabilidade
do préprio usuario a cépia e guarda do arquivo. A restauracdo dos arquivos
salvos em rede sera avaliada mediante solicitacdo por escrito do usuario ou

supervisor.

PROCESSO DE GRAVACAO DE VOZ

A solicitacdo para a escuta de gravacdes deve ser formalizada pelas geréncias
para diretoria de Conformidade por e-mail. Se aprovada, ela ira solicitar a area
de Tl a gravacdo em meio magnético. As gravacdes so poderao ser reproduzidas
para os clientes na dependéncia da FRENTE em caso de solicitacdo formal da
Ouvidoria, Compliance ou Controles Internos, e ndo poderdo ser enviadas a
meios externos por e-mail ou gravadas em meio magnético a fim de retirada,
salvo solicitagéo para fins de Auditoria, Fiscalizacdo de Org&os reguladores, ou

por solicitacdo da justica.

10.GESTAO DE SEGURANCA DA INFORMACAO
A gestdo de Seguranca da Informacdo devera garantir, por meio de seus
processos, avaliacdes, controles, testes e treinamento, além de controles de
Seguranca Cibernética aplicados para prevenir, detectar e reagir aos ataques

cibernéticos, conforme requeridos na legislacdo aplicavel ao tema.
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Devem promover regras ou processos necessarios para proteger o
ambiente de TI.

Garantir a seguranca e a confidencialidade das informacfes de
clientes, colaboradores e parceiros;

Proteger contra ameacas ou riscos a seguranca das informacoes;
Proibir o acesso ndo autorizado ou o uso de informagbes que
possam prejudicar os clientes, colaboradores e prestadores de
Servicos;

Armazenar, transportar e descartar adequadamente informacdes de
clientes, colaboradores e prestadores de servicos;

Informar aos empregados sobre suas responsabilidades de proteger
as informacdes de clientes e a seguranca dos sistemas da FRENTE;
Garantir que os prestadores de servicos cumpram com nossas
politicas e normas de seguranca da informacdo, bem como as
obrigacdes regulamentares aplicaveis;

Identificar os riscos a seguranca da informacdo e promover
programas de protecao tecnoldgica aos recursos de informacéo,
incluindo aplicativos, infraestrutura e informagdes confidenciais e
privadas relacionadas a clientes, colaboradores e prestadores de

servico.
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REGISTRO, PROTECAO E REVISAO DE REGISTRO DE EVENTOS
(“LOGS”)

Os sistemas, utilitarios como gerenciador de banco de dados e outras
ferramentas de gestdo de rede, especialmente as que acessam dados em
producdo, geram registro de operacoes sensiveis feitas pelo Suporte/Gestao de
Infraestrutura, e é fundamental que este "Log" seja mantido protegido de
alteracdo e delecdo. Deverd ser feita revisdo periédica dos mesmos pela Gestéo
de Seguranca da Informacé&o, quer diretamente, quer usando rotina de extracao

de operacfes pontuais com software de extracao e analise de dados.

REGRAS PARA MANUSEIO, TROCA E ARMAZENAMENTO DE DADOS

N&o sera permitido aos usuarios extrairem diretamente informa¢des sem que
seja formalizado um pedido, devidamente justificado pelas necessidades
funcionais do requisitante e aprovado pelo seu Gestor imediato, com cOpia para
a area de Conformidade para controle,. Para garantir que esta restricdo seja
efetiva, serdo blogueados os dispositivos de leitura e gravacdo USB e a
capacidade de gravacao de Unidades de CD e DVD. Excecdes serdo avaliadas

pelo gestor do solicitante, pelo gestor da area de Tl e de Conformidade.

11.REQUISITOS DE SEGURANCA APLICAVEIS AOS PROGRAMAS
APLICATIVOS
Os sistemas aplicativos dever&o conter modulos de Seguranca responsavel pela

autenticacdo dos usudrios, que para acessa-los e utiliza-los, deverdo ser
15



cadastrados associados a perfis que reflitam as suas necessidades funcionais,

a partir da aprovacao do respectivo gestor do produto, processo ou area.

Na eventual falta de modulo de seguranca, deverdo ser definidos, caso a caso,
controles compensatorios suficientes que permitam efetiva validagdo de que foi
preservada a necessaria segregacao de fun¢des no lancamento e manutencéo
de operacfes nos sistemas e no desenvolvimento de aplicativos internamente

ou adquiridos no mercado.

CONTROLES DE MUDANCAS, AMBIENTES (DESENVOLVIMENTO,
HOMOLOGACAO E PRODUCAO) E IMPLEMENTACAO.

Os sistemas aplicativos devem ser mantidos em Ambientes de Rede diferentes
para Testes de Homologacdo (congelado) e de Producdo, devidamente
segregados e protegidos, com acessos concedidos dependendo dos papéis e
direitos de acesso diferenciados para movimentacdo entre ambientes. A
formalizacdo da autorizacdo desses direitos e o registro de log de acessos e

acOes também serao realizados.

Sera formalizado um processo de homologacéo e controles de verséo, roll back
e integracdo com o Plano de Continuidade de Negdécios. Sera requerido que
sejam mantidos Manuais de Sistemas para garantia de entendimento de suas
funcionalidades e adequada manutencgéo.

Seré estabelecido um processo para altera¢des de requisitos de seguranca para

software houses, através de solicitagcdo formal, incluindo a necessidade de

16



utilizacdo de perfis de acesso e manutencdo da requerida segregacédo de
funcdes, usando grupos para seu gerenciamento. A definicdo de cadastramento
e manutencao de perfis e grupos sera segregada da associacdo destes perfis

aos usuarios cadastrados por TI.

TESTE DE SISTEMAS

Os sistemas aplicativos deverao ser objeto de testes de suas funcionalidades e
capacidade de executar as operacdes previstas, quando criados ou modificados,
de acordo com uma rotina padronizada, com planejamento e documentacéo. O
tratamento de falhas de testes de sistemas sera realizado, e 0s responséaveis
pelas fases de testes deverao ser devidamente registrados e identificados para

garantir a rastreabilidade dos seus resultados.

12. ANTIVIRUS
Todos os servidores e estacdes de trabalho serédo protegidos pela instalacéo de
software Antivirus sob responsabilidade da Area de TI.

A atualizacdo do software sera feita nos menores intervalos possiveis,
dependendo somente do possivel impacto na disponibilidade e no
processamento, para ser definido se sera em tempo real ou em periodos
definidos e monitorados por Tl. Nao sera permitido a nenhum usudrio desabilitar

0 Uso ou desinstalar o software Antivirus.
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Deve ser objeto de divulgacdo aos usuarios as melhores praticas preventivas
relativas a anexos e links de mensagens de e-mail que sao fonte de risco de

contaminacao por virus.

13. PLANO DE AC}AO EM CASO DE INCIDENTES
Registro da analise da causa, do impacto e das medidas tomadas para

incidentes relacionados a seguranca cibernética.

AVALIACAO DE INCIDENTES

Sera realizada uma reunido com a equipe de Conformidade, Sistemas e Suporte,
a fim de caracterizar o incidente, identificar os motivos e impactos imediatos,
avaliar a gravidade da situacdo, desenvolver estratégias para combater as
ameacas cibernéticas identificadas e definir um plano de acgéo.

COMUNICACAO

Na ocorréncia de um incidente, é imprescindivel a comunicacdo imediata a
equipe de Conformidade para que o plano de agéo seja executado e as medidas
sejam tomadas rapidamente. E quando aplicavel, comunicar 0s respectivos

orgaos, clientes ou colaboradores afetados.

PLANO DE ACAO
18



7

A area de Seguranca da Informacdo é responséavel pela implementacdo dos
planos de agao e resposta aos incidentes em que ela esta envolvida.

TRATAMENTO DE INCIDENTES

Apos a identificacdo do incidente e a definicdo do plano de agéo, este devera ser
estruturado de acordo com a gravidade do risco de seguranca cibernética. As
respectivas acbes cabiveis a serem tomadas deverdo receber as tratativas

necessarias sob a gestdo da area de Seguranca da Informacéo.

RISCO DAS INFORMACOES

E importante que as informacdes, conforme seu grau de confidencialidade,

sejam tratadas e classificadas de maneira adequada e proporcional.

AVALIACAO QUANTO A TRATATIVA AOS INCIDENTES

A area de Seguranca da Informacéo devera avaliar os impactos causados, bem
como a eficiéncia das medidas de prevencdo adotadas relacionada a
Tecnologia. J& a area de Conformidade sera acionada para verificar se 0s
controles e segurancas estdo sendo executados, se 0s procedimentos

posteriores foram seguidos e se ha a necessidade de acionar a Justica.

14. INFORMACOES TRATADAS PELA FRENTE CORRETORA
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A FRENTE estimula que todos leiam com atencao esta Politica de Privacidade.

Buscando facilitar o entendimento, o quadro a seguir resume as informacdes

tratadas.

INFORMACOES TRATADAS PELA FRENTE CORRETORA DE CAMBIO

A FRENTE utiliza os Dados Pessoais que os clientes e usuarios
diretamente fornecem, como, mas nao limitado a:

» Dados cadastrais (nome, CPF, RG, profissdo, CNH, estado
civil, nacionalidade, data de nascimento, RNE, filiagcdo, n°
passaporte);

DADOS PESSOAIS = Dados financeiros (dados bancarios e dados de rendimentos);

TRATADOS .

» Dados de contato (telefones, e-mail, endereco, etc.);

» Perfil de cliente;

= Dados que sdo coletados automaticamente de dispositivos
eletronicos (IP, data e hora de utilizagéo no website, etc.);

» Dados obtidos através de Terceiros ou bases publicas.
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ARMAZENAMENTO
DOS DADOS

Os Dados Pessoais serdo acessados, alterados, divulgados ou
excluidos apenas por aqueles autorizados a fazé-lo.

Nos casos de eliminacdo pela FRENTE quando o objetivo que
motivou a coleta deles for atingido, e os dados ndo forem mais
necessarios para cumprir qualquer obrigacao legal, regulatéria e/ou
contratual, ou quando n&o forem mais necessarios para
resguardar os direitos dos clientes ou da empresa.

TRATAMENTO DOS
DADOS

Os Dados Pessoais sao utilizados para identificar, responder ou
manter contato com o cliente, para realizacdo de cadastro,
manutencado de histérico de operacdes, realizar investigacdo de
fraude, atendimento de politicas de seguranca da FRENTE, para
atendimento de obrigacdes do Branco Central, demandas judiciais,
para cadastro e acesso nas Plataformas, entre outras finalidades.

COMPARTILHAMENTO
DOS DADOS PESSOAIS

Os Dados Pessoais podem, conforme legislacdo especifica e
aplicada ao tema, ser compartilhados nos seguintes casos:

1) Consentimento;

2) Cumprimento de Obrigacéo Legal ou Regulatoria pelo
Controlador;

3) Execucgéo de Contrato;
4) Exercicio de Direitos em Processos; e
5) Interesses Legitimos do Controlador ou de Terceiro.

DIREITOS DO CLIENTE

O cliente pode solicitar a confirmacao de existéncia de Tratamento
de seus Dados Pessoais, acessar os dados tratados, solicitar
corregdes, requerer a exclusédo definitiva dos dados pessoais que
tiver fornecido, a seu requerimento, ao término da relagcdo entre as
partes, ressalvadas as hipoteses de guarda obrigatdria de registros
previstas na Lei.
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EXERCICIO DO
DIREITO

Os direitos do cliente poderao ser exercidos por meio do formulario
para exercicio de direitos dos titulares de Dados Pessoais,
disponibilizado através do website da FRENTE através de:

https://frentecorretora.com.br/contato/.

15. INFORMACOES TRATADAS
A depender da relacdo que o cliente ou usuario possua com a FRENTE e

empresas do grupo, podem ser realizada a coleta de diferentes categorias de

Dados Pessoais, tais quais:

InformagBes que identificam o cliente ou o tornam identificavel,
incluindo, por exemplo, o seu nome, RG, CPF, CNH, estado civil,
profissdo, nacionalidade, data de nascimento, filiacdo, RNE,
passaporte;

InformagBes que auxiliem a empresa a contata-lo, como endereco
postal, CEP, telefone fixo ou celular, e-mail, etc.;

Informacdes financeiras, como dados bancéarios, dados de

rendimentos etc.;

InformagBes comportamentais, como perfil de consumo ou hébitos

de navegacéo online;
Atributos associados aos dispositivos eletrénicos do cliente, como

endereco de IP, fontes instaladas, idioma, configuragcbes do

navegador e fuso horario;
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Informacgdes proveniente de Terceiros, como identificadores de
contas bancérias,informacdes de rendimentos, certiddes de 6bito

etc.

16. DADOS PESSOAIS COLETADOS
Os Dados Pessoais que a Frente possui podem ser coletados e tratados,

para as finalidades abaixo indicadas:

Quando o titular autoriza;

Identificacédo e qualificacéo do titular;

Verificagdo da adequacao de produtos e servigos ao perfil do titular
e oferta a estes de produtos e servicos;

Apresentacdo de propostas, contratacdo e cumprimento de
contratos;

Avaliacdo e acompanhamento de situacdo econdmico-financeira;
Cumprimento de obrigacbes legais, regulatérias e de
autorregulacéo;

Exercicio regular de direitos; e

Prevencéo e identificacdo de fraudes e identificacdo, prevencao e

gerenciamento de riscos a seguranca.

Quando necessario para atender aos interesses legitimos do Controlador ou de

terceiros, exceto no caso de prevalecerem direitos e liberdades fundamentais do

titular que exijam a protecéo dos dados pessoais.
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17. UTILIZACAO DAS INFORMACOES
A FRENTE trata os dados pessoais para finalidades diversas. Sendo as

principais:

ATENDER A FINALIDADE PARA A QUAL O DADO FOI FORNECIDO

Os dados fornecidos podem ser utilizados com propésitos informados pelo
cliente no momento da coleta das informacdes e para outras finalidades que

sejam compativeis.

Por exemplo, para identificagéo, responder ou manter contato com o cliente,
administrar o histérico de operac0fes, realizar investigacdes de fraude, atender
as politicas de seguranca da FRENTE, para atendimento de obrigacdes do
Branco Central, demandas judiciais, para cadastro e acesso nas Plataformas,

entre outras finalidades.

Os Dados Pessoais ainda podem ser utilizados para fins publicitarios.

CUMPRIR COM OBRIGACOES LEGAIS OU REGULATORIAS

Os Dados Pessoais poderéo ser utilizados para atender obrigacdes previstas em
lei, em regulacdes de érgdos governamentais ou de autoridades fiscais, pelo

Poder Judiciério e/ou por outra autoridade competente.

A depender da obrigacdo, este tratamento podera incluir os dados de

identificacdo, documentos pessoais, dados financeiros e de rendimentos, por
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exemplo, para comunicac¢des obrigatorias ao Banco Central e demais 6rgéo

reguladores e governamentais.

18. UTILIZACAO DAS INFORMACOES
Durante vigéncia e até mesmo apdés o término da relacdo contratual, a FRENTE
poderd tratar dados pessoais dos clientes e usuarios nas situacdes descrita

abaixo:

e FORCA DE LEI
Para exercer seus direitos garantidos em lei e/ou regulamentacdo dos 6érgaos
governamentais, inclusive como prova em processos judiciais, administrativos

ou arbitrais.

e AUTORIZACAO DO CLIENTE
Mediante autorizacdo do cliente para utilizacdo de seus dados. Caso o cliente se
sinta incomodado e ndo deseje mais receber quaisquer contatos, é possivel, a
qualquer momento, contatar a FRENTE por meio do formulario disponivel no

website: https://frentecorretora.com.br/contato/ demonstrado abaixo,

manifestando sua vontade para tal.
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Entre em contato
com a gente!

Po

19. EXCLUSAO DOS DADOS EM DEFINITIVO
O cliente pode requerer a exclusdo definitiva dos dados pessoais que tiver
fornecido a FRENTE, ao término da relacdo entre as partes, ressalvadas as

hipoteses de guarda obrigatéria de registros previstas em Lei.

EVITAR FRAUDES E ZELAR PELA SEGURANCA DO CLIENTE

Por fim, a FRENTE também trata os dados para comprovar que o cliente é

realmente quem diz ser e, assim, evitando fraudes.

20. COOKIES
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Cookies séo arquivos de texto que podem ser armazenados nos dispositivos

eletrénicos, quando o cliente visita um website ou utiliza um servigo online. Essa

€ uma pratica comum de uso da internet, dado que ela ajuda aos websites a

funcionarem de forma correta, além de otimizar a experiéncia do usuario no

website.

A FRENTE utiliza cookies para diferentes finalidades, como para contar quantos

visitantes recebe no seu website, possibilitar que o cliente e usuéario navegue de

forma personalizada para lembrar as configuragdes de andncios, etc.

Todas estas finalidades podem ser agregadas em quatro categorias, conforme

exposto:

TIPOS

NECESSARIOS

FUNCOES

Essenciais para viabilizar o adequado funcionamento do website, assim como para permitir
que o cliente faca uso de todas as funcionalidades disponiveis.

DESEMPENHO

Ajudam a entender como os visitantes interagem com o website, fornecendo informacdes
sobre as areas visitadas, o tempo de visita ao site e quaisquer problemas eventualmente séo
encontrados.
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Permitem que o website se lembre das escolhas anteriores, como, por exemplo idioma de
navegacdo. Além de proporcionar uma experiéncia personaliza, esses cookies possibilitam

FUNCIONAIS

gue o cliente preencha campos para comentarios, dentre outros.

Fornecem mais contetidos relevantes e especificos para os interesses do cliente .

Podem, ainda, ser utilizados para apresentar publicidade com um maior direcionamento
MARKETING ou limitar o nimero que esta é veiculada. Também, permitem a medicéo da eficacia de
uma campanha

publicitéaria lancada.

Destacamos que 0s cookies necessarios sao essenciais para o0 normal
funcionamento do Website e demais Platafornas, sendo que a oposicdo a
utilizacdo desta ferramenta podera implicar na inutilizacdo dos servicos

disponiveis ou na suspensao do acesso.

21. SEGURANCA DOS DADOS
A seguranca das informac¢des pessoais dos clientes é uma prioridade. Por isso,
a FRENTE disp0e de politicas e procedimentos internos que determinam como

os Dados Pessoais devem ser tratados pela empresa.

A FRENTE adota medidas técnicas aptas a manter os dados pessoais seguros
e protegidos de acessos ndo autorizados e de situacdes acidentais ou ilicitas de

destruicdo, perda, alteracdo, comunicacdo ou qualquer outra forma de
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tratamento inadequado ou ilicito, sempre a luz das regras aplicaveis de protecao
de dados e seguranca da informacao.

As principais medidas adotadas sao:

= Controle estrito do tratamento de dados pessoais, incluindo limitagao
de acesso;

» Mecanismos de autenticacdo de acesso, incluindo senhas e
sistemas de dupla autenticacdo, quando cabivel, que asseguram a
individualizagéo dos registros;

» Inventério detalhado dos registros de conexao, incluindo o momento,
a duracéo, a identidade do responsavel e o arquivo acessado;

» Solucgbes de gestdo dos registros por meio de técnicas que garantam
a inviolabilidade dos dados, incluindo encriptacdo ou medidas de
protecdo equivalentes, sem prejuizo da adocédo de outros padrdes
técnicos posteriormente estipulados pelas autoridades competentes;
e

» Treinamentos periddicos de funcionarios e colaboradores, quanto ao

tratamento de dados pessoais.

22. DIREITOS E PRERROGATIVAS DO CLIENTE
= Corrigir dados incompletos, inexatos ou desatualizados, pelos meios

exigidos pela regulamentacédo especifica, quando necessario;
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= Solicitar a anonimizagdo, bloqueio ou eliminacdo de dados
desnecessarios, excessivos ou que, por ventura, tenham sido
tratados em desconformidade com a lei;

= Solicitar a portabilidade dos dados a outro fornecedor de servico ou
produto, caso isso seja feito expressamente;

= Solicitar a eliminacao dos dados tratados com o consentimento dele;
e

= Obter informacdes sobre as entidades publicas ou privadas com as

quais foram compartilhados seus dados.

Quando a atividade de tratamento necessitar do consentimento do cliente, ele
pode se negar a consentir. Nesse caso, a FRENTE informara sobre as
consequéncias da nao realizacdo de tal atividade. Caso seja consentido, a

qualquer momento o cliente podera revoga-lo.

O cliente podera exercer os seus direitos por meio do formulario para exercicio
de direitos dos titulares de dados pessoais, disponibilizado no website:
https://frentecorretora.com.br/contato/

Quando isso néo for possivel, o cliente e usuario podera recorrer ao encarregado
pela protecéo de dados pessoais, cujo contato esta disponibilizado ao final desta
Politica.
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Informacdes do encarregado pela protecdo de dados pessoais
Nome: Ricardo Baracal

E-mail: compliance @frentecorretora.com.br
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